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ZASTITA PODATAKA I SOFTVERA U VEZI PROJEKTA DOCIMEL

SAZETAK

Autor razmatra u radu problem zastite
podataka i softvera opéenito, a s tim u vezi i
posebno kod projekta DOCIMEL. Ukazuje na
opasnosti tzv. virusa, tj. programa koji imaju
sposobnost da se sami reproduciraju i zatim po-
éinju svoju razornu aktivnost u radunarskim si-
stemima. ObrazlaZe se vise nacina zastite od
virusa, posebno kod DOCIMEL-a, koji ée biti
pristupadan velikom broju korisnika i kao takav
jo§ vise ranjiv.

1. UVOD

Zeljeznice drZava-&lanica EZ postavile
su si maksimu da 1.1.1991.g. zamijene klasiéni
tovarni list s magnetskim zapisom. Projekt
kojim se to treba ostvariti je DOCIMEL. Jedan
od osnovnih problema koji sputava ve¢ sada
primjenu  DOCIMEL-a je adekvatna zaStita
podataka i softvera, te odgovornost u vezi au-
tomatskog prenosa podataka. Moramo ovdje na-
pomenuti da isticanje ovih problema nije speci-
fiénost samo projekta DOCIMEL. Svjedoci smo
raznoraznih kriminalnih radnji u podrucju elek-
tronske obrade podataka a koje se dogadaju u
zemljama gdje je radunarska tehnika i tehnolo-
gija daleko zakoracdila u svakodnevnicu. Ne mo-
ramo ni govoriti kolike moguénosti kriminalnih
radnji pruZa ZeljezniCki prijevoz roba, ako se
isticani problemi ne rijeSe na zadovoljavajuéi
na¢in. Ne samo da bi Zeljeznice mogle ostati
bez vozarine za prijevoze roba, veé¢ na vrlo
elegantni nadin i bez robe koju su preuzele na
prijevoz, tj. da ju isporuée nepoZeljnom prima-
ocu.

No, radi jasnoée problema, mi ¢éemo
razmotriti svaki problem posebno. U dana$njoj
informatici izdvajaju se sve veéa i veéa sredst-
va za razvoj zadtite podataka i softvera. Buduéi
da sami podaci i softver predstavljaju vrijed-
nost, a njih ima sve viSe u radunarskim siste-
mima, razumljivo je da ih treba zastititi. Pro-
blem je jedino S$to nijedna zastita nije stopo-
stotna, a ponekad za neke podatke vrijednost
zaStite prelazi vrijednost samog podatka kojeg
treba saduvati. TeSko je tu odrediti granicu
ulaganja u zaS$titu. Mjere zastite u informatici
koncentriraju se u tri pravca pa za$tita moZe
biti softverska, hardverska 1ili kombinirana.
Upotreba neke od tih zastita zavisi od toga §to
treba Stititi, koliko moZemo uloziti u za$titu i
koliko ée ta zaStita zapravo biti efikasna. Da-

nas kad se racunari spajaju u radunarske mreze,

a baze podataka se preklapaju, teSko je zaSti-

titi jedan takav sloZen informacijski sistem.

Radunarske mreZe moZemo podijeliti u
dva podsistema:

- podsisteme radunara i terminala gdje racunari
mogu biti centralni radunari velikog kapaci-
teta ili mali osobni racunari, a terminali jed-
nostavni "neinteligentni” pa sve do sloZenih
"inteligentnih” terminalnih podsistema,

- prenosne podsisteme ¢&iji je osnovni zadatak
osiguranje ispravnog prenosa podataka izmedu
elemenata (radunara i terminala) podsistema
radunara i terminala.

Sve stroZze mjere zastite elektronickih
rac¢unskih centara pruZaju malu moguénost di-
rektne zloupotrebe nad njihovim resursima u
odnosu na komunikacijske mreZe koje se sastoje
od citavog niza kablova, prekidaca, modema,
multipleksora itd.

Razina zaStite pristupu od podataka i
drugih resursa bit ¢ée razli¢ita u razli¢itim
oblastima. U vojnim i mnogim finacijskim siste-
mima zahtijevat ¢e se najviSa razina sigurnosti,
u drugim sistemima gotovo neée biti potrebna.

U svakom sluéaju, potpunu sigurnost ko-
munikacijskog sistema je nemoguée postiéi.
Vrlo pouzdana zastita od neovlastenog dostupa
do sadrZaja podataka i njihove promjene postiZe
se postupkom Sifriranja. Pri tome se koriste
sloZeni algoritmi Sifriranja, buduéi da je jedno-
stavnije §ifre lako otkriti. U prenosu podataka
postoje dva nacina Sifriranja i to transformacija
bita na bit ili ¢itavog bloka. Poruka koja se §i-
frira ima veliku redundanciju, buduéi da je obi-
éno klju¢ §ifriranja veliki kao i sam tekst, a on
se prenosi zajedno sa porukom.

Sifriranje moZe biti softversko u samom
racunaru ili hardversko sa posebnim uredajima
(enkriptor/dekriptor), koji se stavljaju na digi-
talni izlaz (ulaz) podataka izmedu radunara i
modema.

Osim spredavanja, otkrivanja i promjene
sadrZaja poruka zaStita komunikacija ima jo§
zadatak sprecavanja analize prometa, otkriva-
nje promjena u redoslijedu poruka, otkrivanje
onemoguéavanja usluga, te otkrivanje pokuSaja
neovlastenog uspostavljanja veza.

Jedan od nacina zaStite analize prometa
je u kontinuiranom slanju poruka. Ako nema
podataka koji se razmjenjuju, Salju se tzv.
prazne poruke, Cime se onemoguéava analizira-
nje stvarnog prometa. Analiza duZine poruka se
spre¢ava dodavanjem bitova ili znakova poruci
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ispred i iza stvarnog teksta.

Postizanje ostalih ciljeva zaStite moze
se rijeSititi protokolima komuniciranja viSih ra-
zina. .

Zastitu podsistema racunara i terminala
treba izvesti ve¢ kod projektiranja jednog tak-
vog racunskog sistema ili izrade odgovarajuceg
sistema softvera za neki racunar. Pri tome bi
projektanti trebali voditi racuna da doti¢ni budu
sto manje ranjivi.

Slozenost informacijskog sistema je,
uglavnom, ugradena u njegovom softveru da bi
hardver mogao da bude jednostavniji i sastavl-
jen od standardnih jedinica, kao Sto su mikro-
procesori i memorijalni ¢ipovi. Odlika je soft-
vera da moZe biti izmijenjen i za vrijeme raz-
voja i poslije toga, da bi sistem dobio nove oso-
bine. Ovakva fleksibilnost je s druge strane
prijetnja sigurnosti raCunarskog sistema, pogo-
tovo kad postoje "MAIN-FRAME” racunari sa
svojim sloZenim operativnim sistemom, koji se
nikada ne mogu potpuno razumjeti.

Jedna od najpoznatijih zaStita nekog si-
stema je pristup dotiénom preko lozinke Fpas-
word). Na prvi pogled &ini se nemoguéim uéi u
taj sistem bez lozinke. To je kao da pokuSamo
uéi u zakljuéanu kuéu bez kljuéa. Ali ako raz-
mislimo malo bolje shvatit ¢emo, da tc i nije
nemoguc¢e. MozZe se pokulati uCi kroz ueki c¢l-
voreni prozor, ili pozvati majstora da doticna
vrata otkljuca.

Za sistem to izgleda slicéno. Koliko puta
zna terminal da ostane prikljuéen na sistem, a
korisnik otide za "trenutak” na kavu, telelon ili
sl,. Nista lakSe za nekoga sa loSim namjerama
da za nekoliko minuta obavi brisanje, mijenjanje
ili da sazna odredene podatke.

Ué¢i u sistem bez znanja lozinke ponekad
takode nije teSko. Istrazivanja su pokazala a
lozinku najéeS¢e zna viSe ljudi, da se mijenja
prije odredenog vremena (pogotovo to vrijedi za
lozinke sa posebnim ovladtenjima), da osobljc
zna napustiti firmu, a njegova lozinka ostaje
ista jo§ godinama. Takoder, prilikom izbora lo-
zinki firme su neoprezne i nedosjelljive pa ¢o-
viek sa iskustvom moZe za nekoliko minuta
provaliti u veéinu sistema. Uglavioom, u svakoj
drZavi koristi se nekoliko stainih rijeéi za lo-
zinku. S druge strane, danas postoje kuéni ro-
¢unari uz &iju pomoé¢ moZemo takoder relativro
brzo otkriti lozinku. Takav racunar prikljuccn
na veliki sistem generira razli¢ite lozinke sve
dok ne naleti na pravu i ne ude u veliki sislem.

U novim operacijskim sistemima jedna
od zaStite od takvog pristupa je ogranidenost
pokuSaja pogreSnog unosa lozinke ili u ekspo-
nencijalnom rastu vremena odziva za svaki novi
krivi pokuSaj unosa lozinke.

Jedan od znacajnih faktora zastite siste-
ma je i odabir odgovarajué¢ih 1judi koji ée se
baviti sistemom u upotrebi. To se prvenstveno
odnosi na sistem-administratore i administrato-
re baze podataka. Ti ljudi imaju privilegiran
status pristupa sistemu. Takva jedna osoba
moze uraditi na sistemu gotovo sve §to hoce.

Dakle, koa odabira ljudi za taj posao treba vo-
diti raCuna da su o pouzdani i sposobni ljudi za
taj posao, buduéi da pouzdan ali nesposoban Co-
vjek ua lakvom mjestu moZe isto tako uraditi
puno Stete.

Danas se nad racunarskim programima i
mreZama Siri velika epidemija virusa koji su
preplavili SAD, a i po Evropi se Sire velikom
brzinom: Amecri¢ka CVIA (Computer Virus In-
dustry Asociation) primila je 1988.g. 25 tisucéa
zahtjeva za pomo¢ j informaciju pri razobli-
¢avanju misterioznih virusa koji uniStavaju po-
datke.

Amerikanci razlikuju razli¢ite tipove vi-
rusa, (e su ih prema njihovom ponasSanju i dje-
lovanju na raCunare nazvali razlié¢itim imenima
{ervi, trojanski kouji i sl.).

virusi su u suStini programi koji su spo-
sobni da se autoreproduciraju, inficiraju ostale
nezarazene programe, ta da nakon odredenog
vremena ili broja kopija pocnu svoju ubilacku
akeiju. Ta akcija se o€ituje u gubljenju datote-
ka, disk se inicijalizira sam od sebe, ponekad se
izbrisc memorija i slicno.

Potetak virusa seze u sredinu 70-ih go-
dina. Tada se pojavila verzija racunarske igre
"Core Wars” od A.K.Dewdneya. U toj igri sud-
jeluju Gve programna Koji jure jedan drugog po
memeriys o hastoje azbrisali protivnika. Usput
poswavijaju aumericke bombe po susjednim lo-
kacijaaa. wopiraju sawmnt sebe na druge lokacije,
uctgdjec ve zaustavijaiu i lijeGe svoje rane. Kraj
1gre ¢ pulpunosti ovisy od samnih programa 1 od
toge Kujl je prvi napuduul na ranjivoimn podrucju.
Dakle, osnovna igcja je da svakim pokretanjem
programa ou sam sebe autoreproducira i raSiri
se preko racGunarske mreze, a Lo je zajedniCka
odlika svili virusa.

Yako je jednosiavno napisati program za
brisauje ili za kopiranje samog sebe vidjet ¢cemo
na dva siijedeca primjera.

Program za brisanje memorija je vrlo
lako napisati u nekom asamblerskom kodu na
osnovu siijedeCeg principa.

LOK ADD 1 «BR1 |
MCVE 0 =(BR1)
JAY 1L.OK]
BRI 4

Wa pucelku pouveCavamo vrijednost lo-
kuluoy vrojuCa «a | (inicijalna vrijednosi je 4).
Upisujemne nulliu v memorijsku lokaciju koja se
naiazi u lokaciji BRIl. 3Sa instrukcijom JMP,
zalvarumo prograin u beskonacnu petlju i time
upisu,emio nuie u cijelu memoriju.

criucip programa koji kopira samog sebe
po cijeloj memoriji izgleda ovako:

LOK1 MOVE 10 0

LOk2 MOVE (BR1) (BR2)
ADD 1 BRI
ADD 1 BR2
DEC C LOK?2
MOVE BR3 BRI
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JMP LOK1
i BRI LOK1
BR2 LOK3
BR3 LOK]1
LOK3

Prvom instrukcijom daje se nalog koliko
ée redaka kopirati. Nakon toga prcmjesSta vri-
jednost prvog retka programa na lokaciju u me—
ciji BR2. U slijede¢a dva koraka program spre-
ma prenos na slijede¢i red programa. Provjera
da 1i je sve preneSeno. U slucaju da nije, pono-
vo izvodi dio programa od lokacije LOK2. Kada
je sve preneSeno vracéa ponovo staru pocetnu
adresu programa i slijede¢im instrukcijama
vraéa se na pocetak programa u drugu memori-
jalnu lokaciju.

Virusi su veoma opasni programi u da-
naSnjem svijetu racCunara i automatiziranih
podrZanih procesa. Mogli bi odjednom da zau-
stave sav promet i bankovni transfer, mogli bi
da se zagube bez podataka itd. Najglasovitiji
sluéaj je bio onaj s mreZom ARPA (The Ad-
vanced Research Project Agency), kojom se
koristi i Pentagon, a koja povezuje desetke
sveuciliSta, istrazivackih laboratorija 1 znanst-
venih instituta. Takav jedan program se autore-
producirao i napunio memoriju sistema samo sa
sobom, te je ta mreZa bila blokirana nekoliko
dana. Ni IBM nije ostao poSteden virusa. Njz-
govu mrezu za transmisiju podatka napao je
proSle godine virus ubacen s boZiénom poru-
kom.

To je samo primjer da programa Kkoji u
sebi nose virus ima svih vrsta od javnih ili po-
moénih koji su besplatni, do specijalnih siste-
matskih koji se kriSom prekopiraju od prijatelja.
Takvi se programi prilikom svakog pokretanja
sistema aktiviraju i inficiraju ostale sistemsle
programe koji jo§ nisu inficirani. Tako se viras
nanovo rasprostire i ako smo prikljuceni u ra-
cunarsku mreZu, rasprostire se i na druge ra-
Cunare. Virus moZe da ima vremensku kontrolu
i da se pojavi samo u odredenom danu i satu, a

zatim se izbriSe ili opet zaspi.

Kakc se zastititi od virusa? Najbolji na-
&iu je ae ukljuCivati se u racdunarsku mreZu,
imati samo svoj legalno kupljen softver, ne pa-
sli pod utJeCdJ prijatelja 1 ne instalirati neki -
novi setiver koji ue poz.najemo dobro 1 ne zna-
uio ua koji ga jo na&in prijatelj dobio. Takoder
je poZeljnu nabaviti 1 nekoliko programa koji
sluze kao cjepive protiv virusa. Ti programi
provjeravaju sumnjive programe prije nego ih
racunar upoirebi i1 ako nadu dijelove racunar-
skoy koda koji nevin program ne bi smio imati,
briSu ga. Medutim, ni jedan dosadasnji takav
program nije u potpunosti pouzdan i svestran iz
jednostavnog razloga Sto ima puno razliditih vi-
rusa, napravljenih na razliCite nacine.

Sistem DOCIMEL u svojoj zamisli mora
biti pristupacan velikom krugu korisnika i to ne
samo zeljeznickili. Ovo povecava dostupnost do
sistc_ma praktiCki neograni¢enom broju ljudi, a
OlUd(‘ﬂjE‘ posiljaka itd. iz iznijetoga se vidi ko-
liko je racunarski sistem ranjiv. Ocito da se
mora pronaci zasStita prije nego Sto tovarni list
bude u potpunosti zamijenjen elektronskim za-
pisoun.

SUdiiary

PrUIBli.ON Or DATA AND SOFTWARE
Wilh ZEFERENCE TO THE DOCIMEL

BROJECT

T'he author deals with the issue of pro-
teclion o1 daia aiad software in general and
with parlicular reference to the DOCIMEL
Projectl. Ther author discusses the problem of
the so called virus i.e. the programs capable of
reproducing themselves and starting their des-
lructive activity in computer systems. The au-
thor exposes a number of protection methods in
fignling virus with particular reference to the
DCCIMEL Project that will be available for
access to a large number of users and as such
more vuinerable than others.
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